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Miiszaki leiras és kovetelmények

A Bankszovetség altal inditott Egységes Digitalis ESG Platform beszerzés tenderben

A Bankszovetség, mint ajanlatkéré a nyertes ajanlattevé altal leszallitando és lizemeltetendé Ko6zos
Digitalis ESG Platformmal, és nyertes ajanlattevével kapcsolatban az aldbbi elvarasokat fogalmazza meg:

I

A Kozos Digitalis ESG Platformra vonatkozdé altalinos elvarasok:

A Kozos Digitalis ESG Platformnak meg kell felelnie a mindenkori relevans MNB ajanlasoknak
¢s bankszektorra vonatkozo torvényi eldirasoknak, kiilondsen, de nem kizarélagosan a fenntarthato
finanszirozas és az egységes vallalati felel6sségvallalas 6sztonzését szolgald kornyezettudatos,
tarsadalmi és szocidlis szempontokat is figyelembe vevd, vallalati tdrsadalmi felel6sségvallalas
szabalyairdl €s azzal 0sszefiiggd egyéb torvények modositasardl szold 2023. évi CVIIL. térvény
(,,ESG tv.”) rendelkezéseinek, valamint a Pillér 3-as/EU Taxonomy adatigények, tovabba a GDPR
rendelkezéseinek.

A Kozos Digitlis ESG Platformnak alkalmasnak kell lennie arra, hogy az Ugyfelek mashol
kitoltott kérddiveiket — ideértve az SZTFH ESG Platformon kitdltott kérddivet is — feltdlthessék a
rendszerbe (mintha ott toltotték volna ki) és tovabbkiildhessék az altaluk megjelolt Résztvevo
Hitelintézet részére.

A Ko6zos Digitalis ESG Platformon elérheté kérd6iv egységes szerkezettel €s tartalommal
tartalmazza az MNB Ajanlas 1. szamu mellékletében szerepld minimum kérdéssort, valamint a
Pillér 3-as® és a Taxonomia rendelet® adatigényeket, melyet a kotelezé adatszolgaltatds soran az
Ugyfelek megvalaszolnak és azt a Résztvevd Hitelintézetekkel megoszthatjak.

A Ko6z6s Digitalis ESG Platformnak képesnek kell lennie a mindenkori MNB Ajanlasoknak torténd
megfelelés keretében akar a vallalkozas tipusatol fliggd, eltérd tartamt kérdéssorok alkalmazasara
is.

A kérddiv onkéntesen, banki elvaras nélkiil is elérhetd, kitdlthetd legyen az Ugyfelek szamara.

A Ko6z0s Digitalis ESG Platformnak magyar mellett angol nyelven is rendelkezésre kell allnia.

A Ko6z0s Digitalis ESG Platform és a kérddiv kialakitasi forméja online feliilet. Az egyes valaszok
lehetnek szabadszavasak, értékkészletek és szamértékek.

A kérddéivnek is az értékkészletes mezOknek is paraméterezhetonek kell lennie a késobbi
modositasok atvezetéséhez, tovabba annak érdekében, hogy a kérdéssor tartalma Résztvevd
Hitelintézetenként modosithatd vagy kiegészito legyen.

A kérdésekhez biztositani kell aldtdmasztd dokumentum csatoldsanak a lehet6ségét is (legalabb az
alabbi formatumokban: excel, word, pdf, jpg)

L A hitelintézetekre és befektetési vallalkozasokra vonatkozé prudencialis kovetelményekrél és a 648/2012/EU
rendelet modositasarol szold, 2013. junius 26-i1 575/2013/EU eurdpai parlamenti és tanacsi rendelet (CRR) 449a.

cikke.

2 Az Eur6pai Parlament és a Tanacs (EU) 2020/852 rendelete (2020. jinius 18.) a fenntarthato befektetések
elémozditasat célz6 keret 1étrehozasarol, valamint az (EU) 2019/2088 rendelet mddositasarol.
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A Kozos Digitalis ESG Platformnak alkalmasnak kell lennie arra, hogy az Ugyfelek az egyes
kérdésekhez magyarazd informaciokat tudjanak megadni (mértékegység atvaltas, hivatkozas
jogszabalyi helyre, képletezés stb.)

A mezO6kre vonatkozdan logikai ¢s formai ellenérzéseket is kell tudni definialni, adott esetben
értékkészletet definialni hozza.

Elvart a validaciés logikak alkalmazasa, azaz a Kozos Digitalis ESG Platform a rogzités soran
azonositsa az invalid/hianyz6 valaszokat, a mentés soran érvényesitse a teljeskoriiség igényét (ne
lehessen hianyos/nyilvanvaldan invalid adatokat tartalmazo6 tirlapot véglegesiteni).

Kétiranya Bank-Ugyfél, Ugyfél-Bank kapcsolat kialakitasa a K6zos Digitalis ESG Platform altal.

. Egyrészt az Ugyfél megadhatja melyik Résztvevd Hitelintézettel osztja meg a kitdltott
kérdoivét.

. Masrészt a Bank feldl induld kérések kezelésére is alkalmas legyen, azaz a résztvevo
Résztvevd Hitelintézet is kezdeményezheti az adatigényt alatdmasztdé dokumentécio
megkiildését, melynek jovahagyaséara az Ugyfél jogosult.

A Ko6z0s Digitalis ESG Platformot ugy kell megtervezni és kialakitani, hogy:

. Egyiddben akar 500 felhasznalot ki tudjon szolgélni.

. Skalazhaté modon legalabb 600.000 Ugyfél adatait tudja tarolni.

. Az adatokat a jogszabalyban elGirt, minimum a pénzmosas és a terrorizmus finanszirozasa
megelozésérol és megakadalyozasarol szolo 2017. évi LI torvény 57. § alapjan
meghatéarozott 8 évre visszamendleg tarolja.

o A Kozos Digitalis ESG Platformon keresztiili lekérdezések visszakdvethetd ¢€s
letagadhatatlan mddon torténjenek.

. Az adatdtadasok titkositott csatornan torténjenek €s az adatdllomanyok sértetlensége
biztositott legyen, azaz a tagbankok az adatokat megmasithatatlan modon kapjak meg.

o A jogosultsag kezelést a sziikséges és elégséges elv mentén, szeparacio mellett kell
biztositani.

o Az adatvédelmi elvarasokat be tudja tartani (beépitett és alapértelmezett adatvédelem

érvényesiilése €s érintetti jogok gyakorlasanak eldsegitése).

A Résztvevo Hitelintézetek felé kialakitasra keriilo adatcsatorna és adatfile tipus(ok) a tagok
szamara elfogadhato kompatibilitassal €s adatbiztonsagi szinttel rendelkezzen.

o Elfogadott adatkommunikacios megoldasok API, MQ. Ezek el6zetes kialakitasa elvart a
nyertes ajanlattevo részérol.

o A Résztvevo Hitelintézetek altal elfogadott és alkalmazando kriptografiai algoritmusok
alkalmazasa elvart:

o Felhds adattarolas esetében a kovetkezd szimmetrikus kulcsu algoritmusok elvartak:
AES-256 vagy erdsebb.
o Az adatok integritasat ¢és forrasanak hitelességét biztositd, kulcs generadld

algoritmusok koziil a kovetkezok egyikét tudjuk elfogadni: SHA-256, SHA-384,
SHA-512/224, SHA-512/256, SHA-512/384, SHA3-224, SHA3-256, SHA3-384
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o Digitalis alairas és idObélyegzd esetén elvart az eIDAS szerinti mindsitett tantsitvany
alkalmazasa.

1 Ugyfél, 1 beszamolasi id6szakra (1 évre) 1 db kerddivet tolt ki. Naptari éven beliil, amennyiben
évkozben az Ugyfél G4j beszamoloja elérhetévé valik, 2 db kérddivet tolthet ki tovabba a sajat
kérdbivét modosithatja.

Egy adott iddpontban egy adott iizleti év vonatkozasaba egy érvényes dokumentum lehet a
rendszerben.

A visszakovethetOség biztositasa érdekében az érvényét vesztd dokumentumokat is tarolni
sziikséges 8 évig.

A Kozos Digitalis ESG Platformnak 7/24-ben elérhetonek kell lennie (99%-os elérhetdség és
mikodoképesség mellett, ide nem értve az eldre bejelentett karbantartasokat, amelyek mértéke
legfeljebb évi 36 ora).

A Kézos Digitalis ESG Platform kapcsan elvaras az Ugyfélkitoltést timogatd ESG szakmai vonal
kialakitasa, kiilondsen a chatbot, tovabba oktatdsi anyagok ¢s kalkulatorok elkészitése ¢és
rendelkezésre bocsatasa. Opcionalis elvaras, és értékelési eldnyt jelent, ha a kérdéssor kitdltéséhez
ajanlattevo tud a chatboton tul telefonos kitoltési tanacsadasi tamogatast is biztositani.

A nyertes ajanlattevével szembeni elvarasok:

A nyertes ajanlattevé koteles elvégezni a Kozos Digitalis ESG Platformot igénybe vevé Ugyfelek
azonositasat az iranyadd adatvédelmi jogszabalyok betartasaval. Az ligyfélazonositds soran
szlikséges a felhasznaloi szerepkorok megkiilonboztetése, legalabb {ligyintézd és cégképviseletre
jogosult szerepek tekintetében. Az iigyfélazonositas soran a felhasznalok személyes adatainak
kezeléséért a nyertes ajanlattevo onallo adatkezel6ként felel. A Résztvevo Hitelintézet felé torténd
adattovabbitas kapcsan nyertes ajanlattevé koteles gondoskodni a megfeleld adatkezelési
tajékoztatd elérhetdségérol, illetve az adattovabbitas jogi feltételeinek megteremtésérdl (az
adatkezelési tajékoztatoban kiilon ki kell térni arra, hogy kinek, milyen céllal, milyen hataridével
keriilnek 4tadésra adatai).

A Koz06s Digitalis ESG Platformot iizemeltetdje altal kialakitott altalanos szerzodési feltételekben
vagy lzletszabalyzatban, illetve adatkezelési tdjékoztatdban rogzitésre keriiljon, hogy a Kozos
Digitalis ESG Platformon megtett nyilatkozatok fizikai atadasat a nyertes ajanlattevd, mint a K6zos
Digitalis ESG Platformot lizemeltetdje biztositja, az adatok cimzettjeként feltlintetve az adott
Résztvevé Hitelintézetet. Az ajanlatban ajanlattevé mutassa be a kérdéiv adatok sajat célu
felhasznalasara vonatkozo terveit és koncepcidjat (ha van ilyen). A sajat célu felhasznalas
lehetséges, amennyiben ajanlattevd ennek jogi kereteit az altalanos szerzodési feltételekben vagy
iizletszabalyzatban kialakitja. Amennyiben egy Ugyfél a kérddivben megadott adatok sajat célu
felhasznalasra a nyertes ajanlattevOnek felhatalmazést ad, err6l a tényrdl az Ajanlatkérd és az
érintett Résztvevo Hitelintézet kapjon tdjékoztatast nyertes ajanlattevotol vagy a a Kozos Digitalis
ESG Platformon keresztiil.

Nyertes ajanlattevonek a Résztvevd Hitelintézetek belsd ellendrzése szamara jogosultsagot kell
biztositania az adatok, folyamatok ellenérzésének lefolytatasara.
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Az ajénlattevd rendelkezzen a Ko6zos Digitalis ESG Platform miikddtetéséhez sziikséges minden
hatosagi engedéllyel (ha van ilyen).

Nyertes ajanlattevo koteles megfelelni a Hpt. szerinti kiszervezett szolgaltatassal szembeni
elvarasoknak, a DORA rendelet IKT szolgaltatasra vonatkozo relevans rendelkezéseinek, tovabba
MNB 1/2025 ¢és 2/2025 informacidbiztonsagi ajanldsainak.

Nyertes ajanlattevonak folyamatos tdmogatast és opcionalisan folyamatos tesztelési lehetoséget
kell biztositania a szerzédéses iddszakban.

crcr

elvégezni mind a 9 Résztvevd Hitelintézetnél, tovabba az egyedi igények teljesitésére is az egyes
Résztvevd Hitelintézetekkel kotott kiilon szerzddés alapjan.

Kozos Digitalis ESG Platform elvart miikodési folyamatanak leirasa és altalanos elvarasok

Kérjik, hogy ajanlatukat az alabbiakban részletezett folyamatleirasra ¢€s elvarasokra tekintettel
tegyék meg.

Fazis - Kozos Digitalis ESG Platform Ugyfél altali elérésének folyamata:

A platform feliiletén megvaldsuld folyamatok (t6bb megoldas kezelése):

Ugyfél elétt ismert, hogy hitelfelvételekor elvart az MNB 4ltal meghatirozott ESG minimum
kérdéssor, valamint a Pillér 3-as/EU Taxonomy adatigények kitoltése, ezért onként felkeresi a
Ko6z06s Digitalis ESG Platformot.

A Resztvevd Hitelintézet vagy a Resztvevo Hitelintézet kezdemenyezésére a Kozos Digitalis ESG
Platform kiildi meg elektronikus levélben az Ugyfélnek a weboldal elérési Gtjat tartalmazo linket a

kitoltésre vonatkozo felkéréssel.

A Ko6z06s Digitalis ESG Platform elérését, kialakitasat érint6 elvaras:

. A nyertes ajanlattevd a tagbankok szamara térités ellenében, az Ugyfelek részére ingyenesen
biztositja a webes feliilet elérését.

o A kommunikacio soran lehetség legyen magyar mellett az angol nyelv kivalasztasara.

o A Ko6z6s Digitalis ESG Platformnak kovetnie kell a Bankszovetség arculati elvarasait és el

kell fogadnia a Bankszovetség Etikai Kodexét.
Fazis - Ugyfélregisztracié a Kozos Digitalis ESG Platformon

A Ko6z06s Digitalis ESG Platform feliiletén megvaldsitando folyamatok:

A nyertes ajanlattevd, mint a K6z6s Digitalis ESG Platform szolgaltatdja iigyfélazonositast végez.
Ennek jogszabalyok szerinti miikodését biztositani sziikséges. A Platform-felhasznalok személyes
adatainak kezeléséért a nyertes ajanlattevo a felelds, 6nallo adatkezelGként.

2.1.1 Az Ugyfélnek a jogszabély szerinti adatkezelési tajékoztatot kell elfogadnia a Résztvevéd
Hitelintézet felé torténd adattovabbitasra szold meghatalmazas soran. Ennek jogszabalyi
feltételeit biztositani sziikséges. (Kinek, milyen céllal, etc. keriilnek atadasra adatai.)
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2.1.2 A nyertes ajanlattevd altal kialakitott ASZF és USZ-ben, illetve Adatkezelési tajékoztatoban
keriiljon rogzitésre, hogy a K6zos Digitalis ESG Platformon megtett nyilatkozatok fizikai
atadasat a nyertes ajanlattevd biztositja, az adatok cimzettjeként feltliintetve az érintett
Résztvevo Hitelintézetet.

képviseletére jogosult személyek végezhessek el, biztositva, hogy kizarolag az adott vallalat
képviseldje kiildheti be az adatokat. MFA, multi faktoros azonositas elvart. Tovabbi jo
megoldast jelent az azonositasra az ugynevezett harmadik feles (third party) megoldas
beépitése (pl. DAP, Ugyfélkapu) a Kozos Digitalis ESG Platformba, mely altal biztositott,
hogy ne ,,akérki” tolthesse ki a kérddivet. Legyen lehetséges a képviseleti jog igazolasa
meghatalmazas feltoltésével is.

A szabalyos miikddéshez sziikséges Ugyfél nyilatkozatok elektronikus tton torténnek meg.

2.2.1 GDPR szerinti adatvédelmi nyilatkozat (ha az alkalmazott jogalap miatt sziikséges).

2.2.2 adattovabbitast jévahagy6 nyilatkozat.

2.2.3 képviseleti jogrol valo nyilatkozas.
2.2.4 arogzitett adatok hitelességérdl szo16 nyilatkozat.
Egy Ugyfél csak egy alkalommal regisztralhat.

A regisztracios feliilet kialakitasa soran megjeleno elvaras:

. Ugyfélazonositas.

Biztonsag / A multi faktoros azonositas elvart a regisztracié soran. Tovabbi elfogadhat6
megoldast a harmadik feles azonositas (pl. DAP-os/iigyfélkapu).

Nyilatkozatok, kérddivek tarolasa.

Nyilatkozatok, kérd6éivek modositasanak biztositasa.

Nyilatkozatok, kérddivek kozott visszakereshet6ség biztositasa.

Nyilatkozatok megfeleldségének ellendrzése.

Fazis - Ugyféladatok rogzitése a Kozos Digitalis ESG Platformon

A Ko6z06s Digitalis ESG Platformon feliiletén megvaldsitando folyamatok:

Az adatok vonatkoztatasanak id6pontjanak (iizleti év) kivalasztasa.

1 tigyfél, 1 beszamolasi id6szakra 1 db kérddivet tolt ki. Naptari éven beliil, amennyiben évkdzben
az iigyfél uj beszamoloja elérhetévé valik, 2 db kérdoéivet tolthet ki tovabba a sajat kérdoivét
modosithatja.

Egy adott idOpontban egy adott iizleti év vonatkozasdba egy érvényes dokumentum lehet a
rendszerben. A visszakdvethetdség biztositasa érdekében az érvényét vesztd dokumentumokat is
tarolni sziikséges 8 évig.
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A felhasznalé (Ugyfél) a feliileten manualisan régziti az informaciokat, azokhoz manualisan rogzit
alatamaszté dokumentumokat. Ellendrzést kovetden jovahagyja a rogzilt adatokat. Ekkor - a
beépitett logikai vizsgalatok és a teljeskoriiség megvizsgalasat kovetden - a bevitt adatok
véglegesitésre keriilnek, azok bekiildésre kész allapotba keriilnek.

Elvaras a feltoltott adatok kiexportalasanak biztositdsa. Ennek keretében az Ugyfél letdlti a
platformra rogzitett adatait a sajat IT kornyezetébe.

Elvaras, hogy az Ugyfelek korabbi kérdéivei visszakereshetdek és megtekinthetdek legyenek.

Elvaras az adatok tobb Iépcsében megvaldsuld rogzitésének biztositasa koztes allapotok
mentésével és azok visszatoltésének biztositasaval.

Elvaras a logikai ellenérzések futtatdsa kérésre, illetve mentés el6tt mindig, hibaiizenetek kiirasa
feliiletre, navigélas a hibas mezére.

Elvéras a kérdéiv leadas-véglegesités nélkiili mentése. (A kérdések megvalaszoldsa utan az Ugyfél
eltarolja a kérdodivet a feliileten, melyet tudnia kell szerkeszteni kés6bbi idépontokban.)

Elvaras a mentett kérd6iv ujra szerkesztésének folytatasa (mentett adatok rendelkezésre allnak). Ez
esetben latszodjon, hogy ki és mikor médositott (mentett) utoljara.

Elvéras, hogy amennyien az Ugyfél modositja a korabban mar lezart, Résztvevd Hitelintézet altal
feldolgozott kérdéssorat, ugy arrdl az érintett Résztvevd Hitelintézet értesitést kapjon. (,, Uj

érvenyes dokumentum késziilt ..... targyévet érintoen.”)

Az Ugyfél kérdéiv beérkezésérdl hiteles id6bélyegzé késziiljon. Szintén rogzitésre keriiljon a
hozzajaruléast ado személye (felhasznald azonositoja).

Az Ugyféladatok rogzitése soran felallitott elvaras:

o Kizarolag az érintett cég képviseletét ellatd személyek tudjanak a cég nevében eljarni,
melynek szabalyait az Ugyfél rogziti.

o Azonositast a nyertes ajanlattevd végzi. (MFA, multi faktoros azonositassal.)
o Lehet6ségként legyen biztositva az adat rogzitésre (rogzitd), valamint a kérdoéiv
jovahagyasara, véglegesitését eredményez6 (jovahagyo) jogkorok kiilonvalasztasa.

o Az adott tevékenység naplozasra keriiljon, ez altal biztositva az idébeli visszakdvethetdséget,
tovabba az adatrogzité személy(ek) tevékenységét.

o Az ugyanazon idGszakra vonatkozo kérdéivek elkiilonitése, tarolasa is biztositott legyen
(mddositas esetén).

. Adatok egyszerti, felhasznalobarat mddon kialakitott mentése/visszatoltése biztositva
legyen.

o Biztositva legyen a hosszatavu adattarolas — archivalas.

o Ugyfél és felhaszndld azonositds a torvény altal eldirtak szerint a lehetd legkevesebb

személyes adat felhasznaldsaval torténjen.
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o Opcionalisan az lgyfelek technikai tamogatasa telefonos tigyfélszolgalaton keresztiil
megvalosuljon.

o Rendszer integritdsvédelme. A Kozos Digitalis ESG Platform képes legyen felismerni a

fajlokban bekdvetkezett nem vart vagy nem engedélyezett valtozasokat, amelyek jelezhetnek
egy rosszindulata tevékenységet vagy behatolast. A Ko6zos Digitalis ESG Platform napi
szinten készit egy lenyomatot a rendszerfajlok allapotarol, valamint a futtatott
programkodokrol. Ha eltérést talal, a nyertes ajanlattevének, mint rendszeriizemeltetéknek
emailt kiild a részletekrol. Az emailben érkezett értesitések feldolgozasaért a nyertes
ajanlattev, mint rendszerlizemeltetd felel.

Fazis - Ugyféladatok elérése a Résztvevé Hitelintézetek altal

A K6z06s Digitalis ESG Platformon megvalodsitandd folyamatok:

Az Ugyfél a Kozos Digitalis ESG Platformrdl inditva, vagy a Résztvevé Hitelintézet digitélis
bekérdezése nyoman a Kozos Digitalis ESG Platform biztonsagos csatornan kiildi meg az altala
kivalasztott Résztvevd Hitelintézet szamara a hozzaférést lehetévé tevd ,kulcsot” (adatai elérését
biztositd engedélyt). Elfogadott adatkommunikacios megoldasok API, MQ. Ezek elbzetes
kialakitasa elvart a nyertes ajanlattevo részérol.

A Résztvevo Hitelintézet elektronikus rendszeren keresztiil kiildi meg adott tigyfel(ek)re vonatkozo
dokumentum igényét a nyertes ajanlattevonek, mint a Kozds Digitalis ESG Platform
szolgaltatojanak. A nyertes ajanlatteve az altala véglegesitett statuszban letarolt, az adott Résztvevo
Hitelintézet szamara hozzaférési engedélyt kapott Ugyfél kérddiveket tovabbitja elektronikus
valasz csomagjaban, idébélyegzo és a Kozos Digitalis ESG Platform digitélis alairasaval ellatva a
Résztvevo Hitelintézet felé.

Elvaras, hogy a K6z6s Digitalis ESG Platform lehetdséget biztositson a Résztvevo Hitelintézetnek,
mint felhasznalonak a feliileten torténd adatbekérdezésre/lekérdezésre.

A nyertes ajanlattevd biztositson tdmeges és egyedi, rendszeres és eseti adattranszfer lehetdséget
biztonsagos API kapcsolaton keresztiil.

A Résztvevd Hitelintézetek egyedileg és tomegesen, az addészamokat megadva is tudjanak
visszajelzést kiildeni az Ugyfelek fel¢ a K6zos Digitalis ESG Platformon keresztiil. Ez a médszer
szolgdlna arra, hogy az Ugyfelek figyelmét felhivja a kérddivek Kkitoltésére, vagy a
dokumentumhiany(ok)ra.

Elvéras a historikus adatok elérése a Résztvevd Hitelintézet dltal. Az Ugyfél altal a Résztvevd
Hitelintézet részére adott hozzaférés az Ugyfél osszes tarolt, korabbi évekre vonatkozo kérddivére
is vonatkozik.

Amennyiben az Ugyfél visszavonja korabban adott hozzaférését, gy az érintett Résztvevd
Hitelintézet csak a visszavonas idopontjanak évére vonatkozo, valamint az azt megel6z6 iddszak
adataihoz férhessen hozza.

Elvaras, hogy a hozzaférés visszavonasanak tényérél a Résztvevé Hitelintézet és az Ugyfél is
tajékoztatast kapjon.
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A Résztvevé Hitelintézetek szamdra lehetdség biztositasa, hogy alatamaszté dokumentaciot
kérjenek az Ugyfél altal rogzitett adatokrol.

A Koz6s Digitélis ESG Platform tegye lehetdvé, hogy Ugyfél minden egyes alkalommal, amikor
egy Résztvevo Hitelintézet véglegesitett kérdéssorahoz hozzaférési engedélyt kap nyilatkozzon az
adatkezelési tajékoztatd megismerésérdl, ¢s legyen lehetdség egyedi adatkezelési tajékoztatok
feltoltésére és Ugyfél altali megismerésére (Az igy atadott informdciokat az adott Résztvevd
Hitelintézet milyen céllal fogja felhasznalni, azokat meddig fogja tarolni, milyen mddon tudja a
meghatalmazasat megsziintetni. Az atadas soran személyes adatok nem keriilnek a Bank felé
tovabbitasra, valamint a nyilatkozatat a Platform feliiletér6l minimum 8 évig le tudja tolteni.)

A dokumentumokat nyertes ajanlattevé eIDAS szerinti megfeleléen aldirdssal, azaz legalabb
fokozott biztonsagu id6bélyegzdvel €s hiteles alairdssal egylitt tovabbitja a Résztvevd Hitelintézet

részére.

Az Ugvféladatok Résztvevé Hitelintézetek felé torténé tovabbitiasiara vonatkozé elvaras:

o Biztonsagos adattovabbitas. Az adatcsomag titkositasa.

. Az adatok 4tadasardl, mind az Ugyfél, mind a cimzett Résztvevd Hitelintézet igazolast kap.

. A leadott kérddivek és hozza tartoz6 dokumentumok elérése, megtekintése a feliileten —
keresési funkciok segitségével biztositott legyen.

o A Résztvevo Hitelintézetnek legyen lehetdségiik tomeges bekérdezések utjan ellendrizni,

hogy az tigyfeleik adtak-e le kérddivet és ha igen, mikor.

. A front-end feliiletre a bankok is be tudjanak 1€pni. A bankoknak lehetéséget kell biztositani,
hogy az tligyfelek altal kitoltott kérddiveket le tudjak tolteni, valamint az iizleti funkciokat a
bankok elérhessék biztonsagos csatornan (pl. API, MQ) keresztiil.

Rendszerintegracioval szemben tamasztott részletes technikai kovetelménvyek

Egyidejii/szinkron integracié, API kovetelmények

o Minden kiilsé rendszer felé torténd szinkron integracionak HTTPS/REST alaptnak kell
lennie.

o A preferalt lizenetformatum a JSON, benne elére definialt schema objektum leirokkal

Hitelesités és engedélyezés (Authentication & Authorization)

o Minden API-nak engedélyeznie kell a hitelesitést.

o A bank tamogatja az API-kulcsot, az Oauth-kodot és az ligyfél-hitelesitési engedélyt.

. A halozati térben minden kommunikaciot a hivo felek kozott mTLS-szel kell biztositani.

o Az API-kat altalaban megbizhaté IdP-k altal kibocsatott JWT hordozd tokenekkel kell

védeni.

Az ismeretlen kibocsatotdl szdrmazo tokeneket el kell utasitani.

. Az API kliensek tobb felhaszndlasi esetben (m2m / alkalmazott / tligyfél) szereznek
hozzaférési tokeneket az IdP-kt6l, és hordozo token API-hivasokként hasznaljak dket.

. Mivel a hivas kiilonb6z6 API-rétegeken halad at, az eredeti hozzaférési tokent hasznaljak az
Osszes hivas soran (ugyanaz a biztonsagi kontextus).

o A tokenek a legkisebb jogosultsag elvét kovetik: API-k meghivasa a legspecifikusabb
hozzaférési token hasznalataval - az alkalmazottak és ligyfelek hozzaférési tokenjei elényben
részesitend6k az m2m hozzaférési tokennel szemben.
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o Minden API-szolgaltatonak ellendriznie kell az Osszes bemenetet, és nem hagyatkozhat a
korabbi felekre az ilyen ellendrzések végrehajtasa soran, mert eléfordulhat, hogy ezt nem
teszik meg, vagy az API-t egy masik fél (érvényes ligyfél vagy tamado) hivhatja meg és a
feltételezett ellendrzések nem hajthatok végre (Zero Trust).

Aszinkron integracio

o A bank tamogatja és biztositja a streaming I Kafka {izenetkezelési megoldasokat.

. KAFKA esetében az lizeneteknek AVRO formatumban kell lenniiik, és sziikséges eldre
definialt schema-t hasznélni a schema validacié miatt.

Biztonsagi kovetelmények
A Koz6s Digitalis ESG Platformnak meg kell felelnie az alabbi biztonsagi kovetelményeknek:

Adattitkositas

o Minden érzékeny adatot titkositani kell nyugalmi allapotban (at rest) minimum AES-256
titkositassal.

o Az adatatvitel soran (in transit) TLS 1.3 vagy ujabb protokollt kell alkalmazni megfelel
cipher suite konfiguracioval.

o A kriptografiai kulcsokat biztonsagos kulcskezeld rendszerben kell tarolni, periodikus
rotacidval.

Adatmegor zés és -torlés

o A rendszernek tamogatnia kell az adatmegdrzési szabalyoknak megfeleld automatizalt
adattorlés végrehajtasat.

. Az adatok torlését biztonsagos, visszaallithatatlan modon kell végrehajtani, megfeleld
naplozassal.

. A rendszernek biztositania kell a "torléshez val6 jog" (GDPR) tamogatasat éles adatokon.

Hitelesités

o Minden rendszeradminisztraciés €s privilegizalt hozzaférés esetén tobbfaktoros hitelesitést
(MFA) kell alkalmazni.

o A felhasznal6éi  jelszavaknak  bonyolultsagara  biztositani kell  konfiguralhato

jelszokomplexitasi megoldast.

Jogosultsagkezel és

o A rendszernek szerepkoralapti hozzaférés-szabalyozast (RBAC) kell implementélnia.

o A legkisebb jogosultsag elvét (least privilege) kell alkalmazni minden felhasznalo ¢€s
rendszerkomponens esetében.

o A rendszernek tamogatnia kell a feladatkorok szétvalasztasat (segregation of duties) a

kritikus funkcidk esetében.

Naplozas

o A rendszernek naploznia kell a biztonsagi eseményeket, ugymint ki és bejelentkezési
események, authorizaciés rendszer modositasai, konfiguraci6 modositasa, rendszer
leallitasa, Gjrainditésa, hibak.

o Az lizemeltetési és biztonsagi naplobejegyzéseket logikailag szét kell valasztani.
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Biztonsagos K onfigur acié (Har dening)

Minden rendszerelemet dokumentalt biztonsdgi konfiguracids alapelvek szerint kell
beallitani.

8. Szoftverfejlesztés kovetelményei

Biztonsagos Szoftverfejlesztési Eletciklus (SSDLC)

A fejlesztés soran kovetni kell a nyelv- és platform-specifikus biztonsagi legjobb
gyakorlatokat:

OWASP Top 10 kockézatok kezelése

CERT Secure Coding Standards

Nyelv-specifikus biztonsagi iranyelvek (pl. Java Secure Coding Guidelines)

Az implementacid6 soran kiemelt figyelmet kell forditani az aldbbi védelmi
mechanizmusokra:

Bemeneti adatok validalasa minden érintett rétegben

File feltoltés esetén virusvédelem bekotése

Output encoding alkalmazasa XSS ellen

Parametrizalt lekérdezések hasznalata SQL injection ellen

Biztonsagos session kezelés (lejarat, invalidacio, fixacio elleni védelem)

CSREF elleni védelem

Biztonsagos hibakezelés és naplozas (érzékeny informaciok kiszivargasanak elkeriilése)
Id6alapu tamadasok (timing attacks) elleni védelem

Cache-elés és memoriakezelés biztonsagos implementalasa

Kédellenorzés és Tesztelés

Minden kédot az alabbi biztonsagi ellendrzéseknek kell alavetni fejlesztés soran:

Statikus kddelemzés (SAST) automatizalt eszkdzokkel

Dinamikus alkalmazasbiztonsagi tesztelés (DAST)

Interaktiv alkalmazasbiztonsagi tesztelés (IAST) ahol lehetséges

Figgodségvizsgalat (SCA) a kiilsé6 komponensek sériilékenységeinek azonositasara
Manualis kodellen6rzés a kritikus biztonsagi funkcidknal

A biztonsagi tesztelési eredményeket dokumentalni kell, a talalt problémakat stlyossag
szerint priorizalva kell kezelni.

Kritikus és magas kockazata biztonsagi problémakat kotelezOen javitani kell lizembe
helyezés elott.

Fiiggoségkezelés

Minden kiils6 komponenst, konyvtarat és keretrendszert nyilvan kell tartani és rendszeresen
ellendrizni kell biztonsagi szempontbol.

Csak megbizhat6 forrasbol szarmazo, aktivan karbantartott és ismert sebezhetdségekkel nem
rendelkezd komponensek hasznalhatok.

A kiils6 komponensek verzidszamat €s frissitési folyamatat dokumentalni kell.

API Biztonsag

Minden API-t a kdvetkezd biztonsagi kontrollokkal kell ellatni:
Erds hitelesités minden végponton

Jogosultsagkezelés minden API miiveletnél

Input validalas minden paraméteren

10



9.1

9.2

MAGYAR

BANKSZOVETSEG
o Rate limiting és throttling a talterheléses tamadasok ellen
o API dokumentacid, amely nem fed fel érzékeny implementacios részleteket

. REST API-k esetén az OWASP API Security Top 10 kockazatokat kezelni kell.

Titokkezelés (Secrets Management)
o Tilos a kddba dgyazni érzékeny adatokat (jelszavak, API kulcsok, titkositasi kulcsok).

crer

o A titkok rotacidjat automatizalt modon kell biztositani.

Biztonsagos konfiguracio és hardening

o Egy részletes konfiguracios baseline-t kell 1étrehozni, amely dokumentdlja az Osszes
biztonsagi beallitast.
o A biztonsagi konfiguraciokat rendszeresen ellendrizni kell az eltérések (drift) felderitésére.

Felho szolgaltatasok igénybevételének kovetelményei

. Az alkalmazni kivant felhOszolgaltatd biztonsagat és megfeleloségét eldzetesen jova kell
hagyatni a megrendeldvel.
o A nyujtott felhdszolgaltatas alkalmazasba vételét kovetden feleljen meg az MNB érvényes,

felhdszolgaltatdsok igénybevételérdl szol6 ajanlasaban foglalt kdvetelményeknek.

Nyertes ajanlattevovel szemben elvaras a fenti kovetelményeknek valo megfelelést igazolod
fejlesztési dokumentacio és/vagy audit jelentés atadasa Ajanlatkérd részére.

Egvéb nem elvart, azonban a folyamatok hatékonysagat novelo szolgaltatasok, amelyek
biztositasa az értékelés soran elonyt jelent:

A fenntarthatdsagi adatok el6zetes feldolgozasa:

A Ko6z6s Digitalis ESG Platform feltoltott és véglegesitett kérdéssor adatain - transzparens modon
felallitott értékelési szempontrendszer alapjan kialakitott algoritmus mentén - a K6zds Digitalis
ESG Platform szolgaltatoja, vagy a vele szerzodésben 1évo partnere elozetes értékelést végez. Ezt
teheti komplex értékelést alkalmazva, vagy kiilon E, S, G komponensekre bontva. Az értékelés az
Ugyfél és az Ugyfél altal meghatalmazott Résztvevd Hitelintézetek szamara legyen csak
megismerhetd. Ez nem publikus adat. Ezen elézetes értékelés nem valtja ki a Résztvevo Hitelintézet
kockazatkezelése altal végzett elemzést.

Adatelemzést lehetové tévo megoldasok (BI) tamogatasa, biztositasa.

Askok

A jelen miiszaki leirasban nem definialt fogalmak a tender felhivasban meghatarozott jelentéssel birnak.

A miiszaki leiras a tender felhivas elvalaszthatatlan részét képezi. A felhivas és a miiszaki leiras kozotti
ellentmondas esetén a jelen miiszaki leiras az iranyado.

Budapest, 2025. 07. 02.
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